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 ביצוע מבדק חדירה   אישור 

WEBBEE: EASYDOC  

הינה חברת אבטחת המידע והגנת סייבר. החברה מחויבת לספק מתקדמים ללקוחותיה בארץ    Cybecsחברת  

ובעולם, אשר נשענים על עשרות שנות ניסיון מצטברות בעולם מערכות המידע, אבטחת מידע והגנת סייבר.  

 החברה מחויבת למקצוענות, מצוינות ושותפות אמיתית עם לקוחותיה . 

מביא עמו ראיית תוקף וידע עדכני בערוצי ודרכי התקיפה הננקטים על ידי  לסייבקס צוות תקיפה מיומן ה

תוקפי סייבר. בדיקת החדירות נועדה לקבוע האם מנגנוני האבטחה פועלים כמתוכנן תוך חשיפת חולשות  

 ותמיכה בסגירתן וזאת לפני שתוקף אמיתי ינצל זאת אותן.

במהלך חודש   בוצעהמבדק   ,Easydocמערכת  לת  לבצע בדיקת חדירו  Webbeeחברת נשכרה על ידי    חברתנו 

 .  2023 יוני והמבדק החוזר בחודש  2023מרץ 

ביותר להערכת רמת האבטחה של רשתות מחשוב,   מבדק חדירה מהווה את אחת השיטות האפקטיביות 

הנבדק,  יישומים ותשתיות ארגוניות. בדיקת החדירות נועדה לדמות תרחישי תקיפה של גורם זדוני על היעד  

חשיפת ליקויי אבטחה ומתן המלצות מקצועיות ומקיפות לפעולות שיש לנקוט כנגד פגיעויות בסיכון גבוה,  

 כפי שאותרו בסריקות ובמבדקים.

בדיקת החדירות מתבצעת הן על ידי סט רחב של בדיקות ידניות שמבצע בודק החדירות ובעת הצורך בצורה  

לסריקת   וכלים  תוכנות  ידי  על  על  אוטומטית  מתבססים  אנו  חדירה  בדיקת  במהלך  עזר.  ככלי  פגיעויות 

 . OWASP\PTES\MITRE\OSSTMM –מתודולוגיות מוכרות בתעשייה כגון 

ו פגיעויות בסקר החוזר  זוהו  כי לא  צוותי טכלל הפגיעויות שזוהו  כי  אנו מאשרים  ידי  על  ופלו בהצלחה 

Webbee.  
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 להלן רשימת הבדיקות שנערכו על המערכת:

Name Name Status 

AppDOS Application Lockout Passed 

AccessControl 

Parameter Analysis Passed 

Authorization Passed 

Authorization Parameter Manipulation Passed 

Authorized pages/functions Passed 

Application Workflow Passed 

Authentication endpoint request should be HTTPS Passed 

Authentication bypass Passed 

Authentication. User 

Credentials transport over an encrypted channel Passed 

Default Accounts Passed 

Username Passed 

Password Quality Passed 

Password Reset Passed 

Password Lockout Passed 

Password Structure Passed 

Blank Passwords Passed 

Authentication. 

SessionManagem ent 

Session Token Length Passed 

Session Timeout Passed 

Session Reuse Passed 

Session Deletion Passed 

Session Token Format Passed 

Configuration. 

Management 

HTTP Methods Passed 

Virtually Hosted Sites Passed 

Known Vulnerabilities / Security Patches Passed 

Back-up Files Passed 

Web Server Configuration Passed 

Web Server Components Passed 

Common Paths Passed 

Language/Application defaults Passed 
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Configuration. 

Management 

Infrastructure 

Infrastructure Admin Interfaces Passed 

Configuration. 

Management. 

Application 

Application Admin Interfaces Passed 

Error Handling 
Application Error Messages Passed 

User Error Messages Passed 

DataProtection 
Sensitive Data in HTML Passed 

Data Storage Passed 

DataProtection. 

Transport 

SSL Version Passed 

SSL Key Exchange Methods Passed 

SSL Algorithms Passed 

SSL Key Lengths Passed 

Digital Certificate Validity Passed 

InputValidation Script Injection Passed 

InputValidation. SQL SQL Injection Passed 

InputValidation. OS OS Command Injection Passed 

InputValidation. LDAP LDAP Injection Passed 

InputValidation. XSS Cross Site Scripting Passed 

 

 בברכה,

 אור נוריאני  

Red Team Manager at Cybecs Security Solutions ltd 


